VMware Carbon Black:
udelejte prvni krok

Budte pfipraveni na dumyslnéjsi kybernetické Utoky a porazte hackery v jejich vlastni hie

V dnesnim digitalnim svété ¢im dal ¢astéji spolecnosti vyuzivaji praci z domova, coz posouva samotné hranice
organizace prace za jeji moznosti. Ony Hranice predstavuji pravé koncova zafizeni, kterd mohou byt zarover | slabym
mistem vhodnym pro kybernetickym uUtok.

Primarnim zplsobem prace ve spole¢nosti je nyni prace z domova, coz pachatelé kybernetickych Utokl vyuzivaji jako
prilezitost, jak zlepsit metody Utokl. Vétsina dnesnich Utokl zplsobuijicich skody, mezi néz patfi taktiky jako lateral
movement, island hopping aj., se zameéruji prave na legitimni pracovni nastroje.

Pro zabezpeceni prace na dalku musi organizace prehodnotit svou stavajici infrastrukturu a také sviij postoj k
zabezpeceni a celistvosti provoznich postupd v novém pracovnim usporadani.

Roste frekvence a dimyslnost kybernetickych Utokd

V prizkumu, kterého se zudéastnilo pres 3 Chyby v zabezpeceni OS jsou v soucasnosti
000 bezpecnostnich profesionald, 91 % z nich nejCastéjsimi pric¢inami Gtokd. Predstavuji az
uvedlo, e zaznamenalo v disledku zavedeni 18 % v8ech Utokdl. Technika island hopping,
prace z domova narlst kybernetickych utokd'. ktera v Fijnu 2019 stala za 4,5 % incidentd, je
nyni na druhém misté a predstavuje 13 % vSech

V breznu hackefi pandemii vyuzili k ; P
systémovych utoku'.

phishingovym Utokdm a rozsireni falegnych
mobilnich aplikaci, trojskych korid a Co délaji organizace pro zesileni svého
ransomwaru. Jelikoz bylo nutné pokracovat zabezpeceni, kdyz sofistikované Utoky

v praci z domova, zdokonalily se i zplsoby rychle nahrazuji Utoky skryté, jejichz cilem je
vydirani, narusovani a infiltrace organizaci — 80 dosahnout dlouhodobého prolomeni systému?
% bezpelnostnich profesionald uvedlo, Ze jsou

nyni Gtoky mnohem dt@imyslnégjsi'.

96 % bezpecénostnich odbornikd zvysuje investice'

Stale vice bezpecnostnich odbornikd, ve snaze posilit svou ochranu, navysuje své
rozpocty a investuje do novych technologii, aby ziskali nasledujici vyhody:

- analyza prostredi za Uc¢elem pochopeni toho, co je ,normalni“ chovani

a urcete oblasti zajmu, =
- znemoznéni Utocniklm ve zneuzivani legitimnich nastrojd, T
+ automatizace vysetfovacich postupt, aby reakce na Utok byly rychlejsi a efektivngjs,
- ziednoduseni a centralizace celkového zabezpeceni.
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https://www.carbonblack.com/blog/technical-analysis-hackers-leveraging-covid-19-pandemic-to-launch-phishing-attacks-trojans-backdoors-cryptominers-botnets-ransomware/
https://www.carbonblack.com/blog/technical-analysis-hackers-leveraging-covid-19-pandemic-to-launch-phishing-attacks-trojans-backdoors-cryptominers-botnets-ransomware/
https://www.carbonblack.com/blog/technical-analysis-hackers-leveraging-covid-19-pandemic-to-launch-phishing-attacks-trojans-backdoors-cryptominers-botnets-ransomware/
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VMware pro implicitni
zabezpeceni: Carbon Black

Spolec¢nost VMware vyuzila pfileZitosti k transformaci portfolia a sjednotila a dodala kontextové zamérena bezpecnostni
opatreni ve véech ¢astech svého portfolia — od zabezpeceni koncovych bodd a pracovnich workloadd az po zabezpeceni
sité, pracovniho prostredi a cloudu.

Carbon Black predstavuje vyvoj strategie spole¢nosti VMware pro vnitfni zabezpeceni, v némz jsou bezpecnostni funkce
zabudovany do infrastruktury napfi¢ pracovnimi workloady, koncovymi body a aplikacemi. Carbon Black zjednodusuje a
posiluje zabezpeceni jakékoliv aplikace, cloudu a zarfizeni. Interaguje tak s dalsimi VMware feSenimi pro vnitfni zabezpeceni
(Workspace ONE, Cloud Health a NSX), aby bylo dosaZzeno Uplného prehledu o koncovych zafizenich, pracovnich
workloadech, cloudu, siti a uzivatelské identité.

Prilezitost transformovat zabezpeceni
Workspace ONE
Koncovy bod |dentita
Aplikace a
Carbon Black Data
Sjednoceni Zaméreni na kontext Integrace

Cloud Health

5 funkci, které VMware Carbon Black odlisuji

1. Antivirus nové generace

2. Behavioralni detekce koncovych bodi a reakce na hrozby
3. Sledovani vystrah a tridéni

4. Hodnoceni a oprava zarizeni v realném case

5. Sledovani a eliminace hrozeb

Audit a Anti-Virus Rizena
oprava nové generace detekce

. @ . @ Cloud VMware Carbon Black

Jedna konzole, jedna platforma, jeden agent.

Carbon Black, ktery konsoliduje vice funkei
zabezpeceni koncovych zafizeni do jednoho agenta
a konzole, umoznuje uzivateldm pracovat rychleji a
efektivnéji s jedinou cloudovou nativni platformou.
Pokud k Utoku preci jen dojde, je mozné na ngj
snadno a rychle reagovat. Snadna a rychla reakce

minimalizuje prostoje a rychle obnovuje obvyklé
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Je-li Carbon Black integrovan s VMware Workspace One, dochazi ke
sjednoceni tymu zajistujicich bezpeénost a infrastrukturu, k automatické
ochrané novych a stavajicich workloadu v kazdém koncovém zafizeni a

vznika robustni obrana proti nejruznéjsim hrozbam.

83 % uzivateld Carbon Black uvadi, Ze zaznamenali pokles
rozport mezi jejich bezpeénostnimi a IT operaénimi tymy.

Forrester?

Integrovany spolu s vSphere
poskytuje zabezpeceni bez
agentu, coz snizuje naklady na
instalaci a spravu.

S otevienymi API a v kombinaci s vice nez
stovkou integrovanych produktu se Carbon
Black bez problému stane souéasti vaseho
stavajiciho bezpecnostniho portfolia.

PrizpGsobi se jakémukoli
podnikani

KaZzda organizace je jina. V priméru se
vyuziva k ochrané operaci 8,91 rliznych
bezpecnostnich nastrojl1. VMware
Carbon Black transformuje zabezpecenti
pomoci cloudoveé ochrany koncovych
zarizeni, ktera se prizplsobuje potrebam
kazdeho jednotlivce. Pri vytvareni
jednotneho pfistupu k zabezpeceni

je mnohem jednodussi zaujmout
proaktivni pristup k identifikaci a reakci
na potencialni problemy.

Pouzijte Carbon Black pfi...

Sloucenim do jednoho agenta a
prechodem na cloudové rozhrani usetii
Carbon Black IT a bezpeénostnim tymum
4 hodiny prace denné.

Forrester?

Forrester?

Silnéjsi ochrana s vnitfnim
zabezpecenim

Roste-li IT infrastruktura, “nasroubuje”
se nove bezpecnostni opatfeni na
nejnovejsi citlive misto — diky tomu

je pro utocniky podstatné snazsi
proniknout do sfté. V pfipadé Carbon
Black jsou vechny bezpecnostni funkce
zahrnuty v infrastrukture a napfic

cloudovymi feSenimi, body a aplikacemi,

diky Cemuz uzivatelé ziskaji Uplny
prehled o viech koncovych zafizenich a
workloadech.

* Vyména podnikového antivirového programu: rychle posili ochranu

a snizi riziko probihajicich hrozeb

* Reakce na incident: dokonci vysetfovani béhem nékolika minut
» Sledovani rizik: slouzi jako nastroj k identifikaci a prevenci destruktivnich Gtokd
¢ Sprava citlivych mist: prednostné hlasi citliva mista a udrzuje vase

prostredi prehledné

« Riziko a dodrZovani predpist: zachovava kontrolu za Gc¢elem zmirnéni
rizika a uvadi ji do souladu s regulacnimi narizenimi

* Zabezpeceni pracovni zatéze — priliS mnoho koncovych zafizeni?
Ziskejte lepsi ochranu, kontrolu a prehlednost tim,
Ze sjednotite sv{j bezpednostni systém koncovych zafizeni

vmMmware' Carbon Black

Carbon Black u jednoho
bezpeénostniho incidentu
usetri az 7,5 hodiny.

Vyuziva behavioralni analyzu
Podniky potfebuiji zabezpeceni schopné
odhalit drobné vykyvy, které skryvaji
zékerné utoky. Proto Carbon Black
kazdy den analyzuje vice nez 1 bilion
bezpecnostnich udalosti. Zabezpeceni
poskytnuté na zakladé kontextu: Carbon
Black se nauci, co je pro kazdé prostredi
,normalni, ¢imzZ dokaze porozumeét
chovani Uto¢nikd a na zaklade toho urcit
a zastavit neznameé Utoky.
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16 000 organizaci na celém sveéete

duveruje VMware Carbon Black

Existuji dlvody, pro¢ ma tolik organizaci (véetné tretiny spole¢nosti uvedenych v zebricku Fortune 100) divéru v to,
Ze Carbon Black ochrani jejich prostiedi pred kybernetickymi Utoky:

Posiluje zabezpeceni koncovych zafizeni Cloud VMware Carbon Black se integruje

Carbon Black nabizi bezpecnost vyssi Urovné. Jde do vaseho systému zabezpeéem’
mnohem dal a zajisti kazde jednotlivé koncové
zarizeni. 94 % uZivateld ve vysledku tvrdi, Ze Carbon
Black posilil jejich zabezpeceni®.

Povoleni vasi dlouhodobé bezpecnostni strategie

Vylepsete pracovni Zvysuje Zvysuje
v . . p postupy viditelnost investice
Zvysuje viditelnost koncovych bodU , . o R
v o } ) ) Hodi se do vasich ZvySuje viditelnost Pomdize vam ziskat
Kromé posileni bezpecnostniho postaveni Carbon stavajicich pracovnich a spravu vétsi hodnotu
Black zjednodu$uje a sjednocuije, coz usnadriuje procest a vylepsuje napfic koncovymi z Carbon Black
Lo o/ 1% ° T L M je napric zarizenimi, sitémi, a dalsich vasich
spravu 75 % u}flvatetu uvadi, ze eliminuje zbyte¢nou besbetnastnimi alohami e ol
praci v IT oblasti®. a [T nastroji a kontejnery zabezpeceni a IT

Bezpecna investice

Organizace, které nahradi starsi feseni zabezpeceni
koncovych zarizeni feSenim Carbon Black, zaznamenaji
az 379 % navratnost investic do 3 let a dobu
navratnosti pocatecni investice kratsi nez 3 mesice?.

Pro¢ spolec¢nost Tech Data pro VMware Carbon Black

Tech Data je dlouhodobym a zkusenym distributorem VMwaru. Navic mame specializovany obchodni tym
zaméreny na kybernetickou bezpecnost. Tyto tymy vzajemné spolupracuji a délaji vSe proto, aby byla vase
zakaznicka zkusenost napri¢ obéma technologickymi disciplinami bezproblémova.

Nasi kvalifikovani pracovnici jsou tu, aby vas provazeli Technicky zamérenym IT profesionaldm nabizime
na kazdem kroku: od vybéru spravnych feseni, pres takeé rfadu skoleni schvalenych dodavateli, ktera
nasazeni az po implementaci, spolu s poprodejni jsou zakoncena certifikaci v technicke oblasti. Dalsi
podporou a udrzbou. Nabidneme vam nejlepsi informace najdete na webove strance Tech Data's
nacenéni a pristup k programovym kanaldm. Academy.

Tech Data poskytuje take rlizna skoleni. Diky skoleni a dodanym dokumentdm si udrzite

prehled o zakladnich a odbornych znalostech. Kromé
toho svou organizaci odliSite od ostatnich tim, ze svym
zakaznikdm poskytnete lepsi technologicky zazitek.

Nase metoda Practice Builder partnerdim pomaha
navrhovat nové obchodni modely kolem cloudu,
kyberneticke bezpecnosti a internetu veci. Nejen
to, nabizime vam i bezplatna skoleni prodejnich a
marketingovych tymU. Podivejte se na Tech Data
Channel Academy platformu.

Chcete-li se dozvédét vice, kontaktujte nas nas tym zde nebo na emailu
vmware_cz@techdata.com

1 Zdroj: ,Zprava o globalnim ohrozeni®, VMware, https:/wwwyvmwarepartnerdemandcenter.com//ResourceFiles/875814a5-6aec-45ce-al3d-56e9e2eed4fe.pdf
2 Zdroj: ,Celkovy dopad VMware Carbon Black Cloud na ekonomiku™:, Forrester Consulting, https:/www.techdatasecurity.be/topical/forrester-study-vmware-carbon-black-cloud-provides-379-roi/
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